INTERVIU: Nada Halebié, tehni¢na direktorica sarajevskega druzinskega podjetja ALEM Sistem

V' Sloveniji se ze pocutimo kot doma

Pandemija je sarajevsko IT-podjetje
ALEM Sistem spodbudila, da svoje
znanje ponudi tudi zunaj meja Bosne
inHercegovine. Ze doslej so se lah-
ko pohvalili z veliko projekti v razlic-
nih drzavah, tudi v Nem¢iji, lani pa
so se odlog¢ili, dabodo v p(Evropski
uniji#Evropska unija) uradno odprli
Se svojo pisarno. Izbrali so Ljubljano,
k éemur je med drugim pripomoglo
dejstvo, danapodrocju varnostnih
resitev p(IBM#IBM) zZe dolgo sodelu-
jejo s podjetjem p(Alterna#Alterna)
distribucija. O tem, kako jih je sprejel
slovenski trg, o izzivih kibernetske
varnosti in nac¢rtih smo se pogovarja-
li s tehniéno direktorico Nado Hale-
bi¢, ki podjetje vodi skupaj s svojim
bratom.

8 Zakaj ste se odlocili za ustanovitev pi-
sarne v Sloveniji?

Skozi vrsto projektov, ki smo jih izvajali v
regiji, smo prepoznali potrebo po znanju
in idejah, ki jih imamo. Pandemija nas je
skoraj silovito potisnila v spletni slog Zivlje-
nja in s tem odprla vrata kibernetskim iz-
zivom, ki so bili prej precej pod radarjem.
Potreba po storitvah kibernetske varnosti
seje povecalaintako smo ocenili, daje pra-
vi Cas, da svoje znanje in storitve ponudi-
mo zunaj Bosne in Hercegovine. Zato smo
odprli pisarno v Ljubljani.

8 In kaksne so vase prve izkusnje pri
nas?

Iskreno povedano, se Ze pocutimo kot do-
ma. Prinasimamorek, dase dober glas slisi
dalecstran, privas padober glas seZe vde-
veto vas. In prav to se nam dogaja. Ceprav
ses potencialnimistrankami pogovarjamo
prvic, nam pogosto povedo, da so Ze sliSali
zanas. Verjetno je to posledica sodelovanja
znasima dolgoletnima partnerjema Alter-
na Distribucijain IBM, s katerima tesno so-
delujemo vregiji in na trgu BiH.

8 Kaj za vas na podrocju uvedbe varno-
stnih reSitev IBM pomeni partnerstvo s
podjetjem Alterna distribucija?

sprejmemo to preobrazbo, sistemsko in varnostno pa sploh ne.

Pandemija je samo pospeSila proces univerzalne digitalizacije poslovnih
procesov, ki se je neizogibno blizal. Tehnolosko smo pripravljeni, da

Menimo, da je pomembno, da se obkroZi-
mo zljudmi, kiimajo enake vizije in cilje kot
mi. Prav to smo nasli pri podjetjih Alterna
distribucija in IBM. Nasi uspesno koncani
projekti so najboljsi kazalnik tega.

@ Kaj vas prihod na slovenski trg pome-
ni za Siritev na ostale trge EU?

Odprtje pisarne v Ljubljani je prvi korak
k uresnicitvi nasih nacrtov za vstop na tr-
ge drugih drZav EU. Ceprav nam ti trgi ni-

so tuji in smo pri nekaterih navzoci Ze le-
ta, menimo, da je pravi ¢as, da se uradno
predstavimo s projekti, ki bodo pod okri-
ljem nase pisarne v Ljubljani.

@ Katere storitve pa ponujate v Slove-
niji?

Trenutno se osredoto¢amo na storitve ki-
bernetske varnosti, ki vkljucujejo storitve
testiranja PEN, iskanje, kategorizacijo in
pregled ranljivosti v IT-okolju ter usposa-

bljanje in izobraZevanje uporabnikov za
posebne varnostne izzive. Ponujamo tudi
storitve najema nasega notranjega varno-
stnooperativnega centra ter storitve pro-
daje, uvedbe in konfiguracije varnostnih
reSitevIBM.

8 Katere so vase glavne konkurencne
prednosti? Menda zelo veliko vlagate v
usposabljanje zaposlenih oziroma v za-
poslene nasploh.

Kdo je Nada Halebi¢

B Nada Halebi¢ je skupaj s svojim bratom
druga generacija, ki vodi druzinsko pod-
jetje ALEM Sistem. V podjetju, ki je bilo

del njenega odrasc¢anija, je Ze vec kot 20
let, pot do mesta tehnicne direktorice pa
jetrajala 15 let. V tem ¢asu je svoje zna-
nje gradila od najosnovnejsih nalog posta-
vitve in oblikovanja omreznih okolij do
upravljanjaresitev za zascito pred izgubo
podatkov za velike mednarodne banke,
kakrsna je Deutsche Bank. Poleg poklicne
je zgradila tudi akademsko kariero. Kon-
Cala je magistrski studij na oddelku za ra-
c¢unalnistvo in informatiko na fakulteti za
elektrotehniko v Sarajevu. Del akadem-
ske kariere je na tej fakulteti prezivela tudi
kot asistentka pri predmetih oblikovanje
informacijskih sistemov in raziskave ope-
racij. Kot pravi, je tudi zelo ponosna mama
dveh otrok, v prostem ¢asu pa uziva v jogi
in meditaciji.

Tako je. Ceprav se nase geslo glasi »Dok-
ler bo trajalo nase potovanje, je po-
membno, da seimamo lepo«, svojega de-
la ne jemljemo kot samoumevnega. Verja-
memo, da do uspeha vodita le iskren trud
in ljubezen do tega, kar po¢nemo. Zato
vsakega ¢lana naSe ekipe spodbujamo k
nenehnemu ucenju in pridobivanju no-
vih znanj. Odlikujeta nas timsko delo in
predanost, na kar smo zelo ponosni. Ze-
lo pomembno je tudi prakti¢no znanje,
ki ga pridobimo z zanimivimi projekti. V
posebnih razmerah, ki nastajajo v okviru
projektov kibernetske varnosti, pogosto
pride do izraza iznajdljivost. Ko poskusa-
mo prelisiciti hekerja, imamo prakticne
in zanimive ideje, ki celoten proces na-
redijo vec¢ kot zanimiv - podobno kot pri
Sahovski igri.

# Kaksno pa je stanje na podrocju IT
-kadrov v BiH? V Sloveniji njihovo po-
manjkanje oznacujejo kot eno najvec-
jih teZzav IT-panoge.

Razmere so zelo podobne. Najti za-

dostno Stevilo IT-kadra je velik izziv, Se
posebej zato, ker se mladi IT-inZenirji
najpogosteje odlocajo za delovna mes-
tav programiranju in pri sistemskih in-
tegratorjih. Za kibernetsko varnost ¢as
Sele prihaja.

@ Katera podrocja kibernetske varnos-
ti so trenutno najbolj aktualna, kje ima-
jo podjetja najvec tezav?

Zascita podatkov pred nepooblascenim
dostopom in protipravnim prisvajanjem
je pogosta tezava vseh podjetij v regiji in
drzavah EU. V EU so zahteve po skladnosti
z GDPR visoko na seznamu prednostnih
nalog in so zato nepogresljiv ¢len v varno-
stni politiki vsakega poslovnega procesa.
Vendar je skladnost le eno izmed perecih
varnostnih vprasanj. Z uvedbo spletnega
poslovanja oziroma dela od doma posta-
ja zaScita pred hekerskimi napadi vedno
bolj zanimiva in nujna. Mislim, da bomo
letos na slovenskem trgu imeli veliko rast
hekerskih napadov, saj se je igrisce za he-
kerje zelo razsirilo.

8 Kakoje pandemija spremenila podro-
¢je kibernetske varnosti?

Pandemija je samo pospesSila proces uni-
verzalne digitalizacije poslovnih proce-
sov, ki se je neizogibno bliZal. TehnoloSko
smo pripravljeni, da sprejmemo to preo-
brazbo, sistemsko in varnostno pa sploh
ne. Ko danes analiziramo odziv podjetij
na pandemijo, lahko opazimo, da gre za
proces, ki je potekal v ve¢ fazah. Prva fa-
za je prisilila podjetja, da so hitro razmi-
Sljala o tem, kako prilagoditi svoje poslo-
vanje novim razmeram. Za to fazo so bili
znacilni nakupi prenosnikov in tablicnih
racunalnikov ter prehod na oblacne reSit-
ve za pisarniSka orodja. Druga faza se je
nato osredotocila na trajnost poslovnih
procesov in njihovo kontinuiteto. Pod-
jetja so v tej fazi razmisljala, kako zago-
toviti oddaljen dostop do virov. Iskali in
kupovali so reSitve za povezave VPN. To
je odprlo vrata v tretjo fazo, v kateri smo
trenutno. Gre za zascito podatkov in vi-
rov. Kibernetska varnost je v strokovnih

krogih postala vsakodnevna tema, vsak
dan poslusamo o novih hekerskih napa-
dih, zlorabi oddaljenega dostopa do vi-
rov in kraji osebnih in obcutljivih podat-
kov. Najbolj zaskrbljujoce je, da proti te-
mu ni nihée imun, ne majhna podjetja z
nekaj zaposlenimi ne tista z ve¢ tisoc za-
poslenimi.

@ Kako ste se novim razmeram prilago-
dili v svojem podjetju?

Mislim, da lahko kar s ponosom povem,
da smo svoje sile zelo hitro konsolidirali
in preprosto napredovali v skladu z no-
vimi razmerami. Ce sem povsem iskre-
na, je bil vedjiizziv, kako nase zaposlene
za$cititi pri neposrednih stikih s stran-
kami, saj morajo zaradi narave dela ve-
lik del svojih nalog opravljati na lokaci-
jistranke.

8 Katere so glavne prednosti varno-
stnih reSitev IBM?

Zavzetost in nenehen razvoj sta dve zna-
Cilnosti varnostnih resitev IBM. Kibernet-
skavarnost je zahtevna veja informacijske
tehnologije, prikateriso spremembe edina
stalnica. Hitre spremembe, vrste in nacini
hekerskih napadov, vrste orodij in metod,
ki jih uporabljajo, so zadosten izziv za ka-
tegorizacijo resnosti vsakega proizvajalca
varnostnih reSitev. IzboljSanje varnostnih
odzivov natrenutne varnostne izzive je ze
samo po sebi dovolj zapleteno. Resnost IBM
kot vodilnega proizvajalca varnostnih resi-
tev se kaze v Stevilnih dodatnih storitvah,
kijih ponuja svojim strankam za boljSo zas-
¢ito in servis. Tu je zlasti treba omeniti la-
boratorij IBM X Force, katerega naloga je,
da nenehno preiskuje nove potencialne
groZnje in ranljivosti v vodilnih informa-
cijskih sistemih ter zanje ustvari ustrezne
varnostne odzive in zas¢ito. Ta storitev je
del skoraj vseh varnostnihresitevIBMin je
nepogresljiv clen vboju proti kibernetske-
mu kriminalu.

@ Nasplosno velja prepricanje, dasore-
Sitve IBM primerne predvsem za velika
podjetja. Kako je s tem pri varnostnih

O podjetju ALEM Sistem

B Druzinsko podjetje ALEM Sistem so v Saraje-
vu ustanovili junija 1996. Cilj je bil na trg BiH pri-
nestinoveideje iz segmenta IT-tehnologij. Bla-
govno znamkKo so zgradili na profesionalnih in
eti¢nih normabh, pri cemer so dali poseben pou-
darek timskemu delu in skupnosti. »Nasa uspe-
$na varnostna zgodba se je zacela spontano, ven-
dar je kmalu postala glavni fokus nasega delo-
vanjana trguIT«je povedala tehni¢na direkto-
rica Nada Halebic¢. Danes je ALEM Sistem po nje-
nihbesedah zasnovan kot »security boutique
shop«, ki ponuja svetovanje na podroc¢ju kiber-
netske varnosti, ki temelji na storitvah modre,
rdecein vijolicaste ekipe. V svojih vrstah imajo
certificirane eti¢ne hekerje, svetovalce za kiber-
netsko varnost in integratorje resitev za kiber-
netsko varnost.

@ »Naso zavezo, dabomo postali vodilno podje-
tje za kibernetsko varnost v jadranskiregiji, so
prepoznali tudinasi partnerji, zlasti Alterna Dis-
tribucija in IBM, ter se nam pridruzili na poti sko-
ziizzive kibernetske varnosti,« je povedala Ha-
lebi¢eva. ALEM Sistem je bilo eno prvih podje-

tij v regiji, ki je pridobilo certifikat za reSitev IBM
SOAR Resilient, certificirani pa so tudi za resitve
IBM Guardium, IBM QRadar SIEM inreSitve, po-
vezane z omreznimi okolji.

# Nanjihovem seznamu referenc so stevilni zani-
miviprojekti v razli¢nih priznanih podjetjih. Var-
nostneresitve so med drugim uvajali v nemski
Deutsche Bank, bolgarski Bulbank Sofia, v SBB Sr-
bija, Telemachu Slovenija, BH Telecomu Saraje-
vo, Sberbanki Sarajevo, NLB banki Sarajevo, Uni-
credit Banki Mostar in v ve¢ drugih podjetjih.

resitvah, kaksna je ponudba IBM za manjsa
podjetja?

Portfelj varnostnih resitev IBM je precej Sirok in
tudi zelo prilagodljiv. Po drugi strani pa je speci-
fikacija in izvedba vsake varnostne resitve odvi-
snaod znanja in vizije izvajalca. Zelo pogosto smo
prilagajali in spreminjali standardne konfiguraci-
je, da smo ugodili posebnim zahtevam in potre-
bam nasih uporabnikov. Zaradi prilagodljivosti
orodij smo bili pri tem vedno uspesni. Stevilne
nase stranke spadajo v skupino srednjih podjetij
in na to smo Se posebej ponosni.



